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Aus juwi und Windwarts wird JUWI

Mit langjahriger Erfahrung und Kompetenz — fur noch mehr gute Energie

Beide Unternehmen zahlen seit mehr als 25 Jahren zu den fuhrenden Projektentwicklern und Betriebsfuhrern
in der Branche der erneuerbaren Energien

Seit 2014 arbeiten juwi Seit 1. Juni 2022 sind Seit 6. Juli 2022
und Windwarts unter dem beide Unternehmen zur Rechtsformwandel
Dach der MVV Energie juwi AG verschmolzen zur JUWI GmbH

AG eng zusammen

Gemeinsam ...

1.200 ~3.500 mw ~2.700 mw
Windenergieanlagen mit installierte PV-Leistung  Solar- und Windenergie-

einer Leistung von 2.900 realisiert leistung in der Betriebsfiihrung,
MW ans Netz gebracht deutschlandweit*

* Weltweit fast 5.000 MW Gesamtleistung

30.11.2022 IT-Security in der Windbrache - Peter Sode - JUWI GmbH JUUUJI
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Windenergie Deutschland
Wir wissen, woher der Wind weht

Linnich Kirchberg Thaden

e Kreis Duren ¢ Rhein-Hunsruck-Kreis e Kreis Rendsburg-Eckernforde
e Nordrhein-Westfahlen e Rheinland-Pfalz e Schleswig-Holstein
e 25,4 MW (8 Anlagen) e 52,9 MW (23 Anlagen) e 15 MW (4 Anlagen)

>1.000 Anlagen an rund 80 Standorten ca. 4,8 Mrd. kWh Jahresenergieertrag ca. 2.700 mw Gesamtleistung
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Windenergie international
Wir wissen, woher der Wind weht

Flatwater Garob Guanacaste

e Nebraska e Northern Cape e Provinz Guanacaste
e USA e Sudafrika e Costa Rica
e 60 MW (40 Anlagen) o 1449 MW (46 Anlagen) e 49,5 MW (55 Anlagen)

>1.200 Anlagen an rund 200 Standorten ca. 5,7 Mrd. kWh Jahresenergieertrag ca. 2.800 mw Gesamtleistung

30.11.2022 IT-Security in der Windbrache - Peter Sode - JUWI GmbH JUUUJI



Wo stehen wir aktuell?
Ein kurzer Blick in die Gegenwart

e Die Sicherheit von Energieerzeugungs-Anlagen spielt
eine immer grof3ere Rolle. Durch die fortschreitende
Digitalisierung sowie neue Kommunikationswege wird
auch die Sicherheit der IT-Infrastruktur immer
bedeutsamer.

* -us;
~OPeration —_

'ror_mod.use

—X =" Fal
“""Ol‘_lod.use_y = =
“"l‘or_nod.use_z = True

Melection at the end -add

e Energieerzeugungs-Anlagen sind immer haufiger Ziele
fiir organisierte Angriffe von Hackern. e cb-zcioctsn

S text.scene.objects.actiw
M "Selected” + str(modifier ih
#irror_ob.select = 0
bpy - context.selected_ok
ata.objects[one.name].s@

e Grofdte Schwachstelle sind die Mitarbeiter und veraltete

wrint(~please select exacthy ¥

Systeme OPERATOR CLASSES -~

e Oftmals werden unsichere oder veraltete
Kommunikations- bzw. Verschlisselungsmethoden
verwendet

[
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Kommunikationsschema einer typischen WEA
Wer hat Zugriff auf eine WEA?

Hersteller

Zugriff auf SCADA Systeme des
Herstellers fur z.B. Servicezwecke

Eigentumer $
Betriebsflihrer

Zugriff auf z.B. ErtragsUbersicht
Zugriff auf Router und evtl. dahinterliegende
/ Hardware — Datenaustausch fur

Uberwachungsplattform

/ \ EVU

Direktvermarkter Zugriff z.B. auf das Einspeisemanagment
Zugriff auf Eispeisemanagement

und /oder Ertragsdaten
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Kommunikationschema einer typischen WEA
Was sind die typischen Kommunikationswege? (Getrennte Router)

Offentliches Netz Ubergabestation WEA / Park

Herstellerservices

Hersteller o
. 7 H — -
. : O ooo0o0 |:|
_ i i i Router SCADA Server
Betriebsfuhrer . | bt TG
| Internet : SR o
DSL/LTE / SAT Q- 1 a
o5 | |
| | ~———
Direktvermarkter / E 3rd Party
Eigentiimer i T :
W a :
X O - PN Tunnel = LAN
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Kommunikationschema einer typischen WEA
Was sind die typischen Kommunikationswege? (Getrennte Router)

Offentliches Netz Ubergabestation WEA / Park

Hersteller
i (Erreichbarkeit Uber i
= offentliche Adresse) |
Betriebsfiihrer | Router
: Internet o—— - +——
) DSL/LTE/SAT oD —
——

~——

In manchen Fallen
verlangt der Hersteller

Direktvermarkter /
Eigentumer

eine Public-IP

Herstellerservices

= VPN Tunnel = LAN

=
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IT-Sicherheit der Datenfernubertragung / Kommunikationswege

Schutz der Ubertragungswege / Datenverbindungen

Firewall Firewall

Internet ‘ —————

_@
VPN - Tunnel
VPN-TLS / Ipsec etc.

30.11.2022

@

IT-Security in der Windbrache -

Public-IP

Einige Hersteller verlangen
eine Public-IP fur den Zugriff
auf den Windpark.

Zwar werden die
Datenverbindungen durch die
VPN-Tunnel geschutzt,
dennoch ist eine offentliche IP-
Adresse im Internet leicht zu
finden und ermaoglicht es
Angreifern, evtl. Schaden
anzurichten. Offentliche IP-
Adressen sollten daher in
Zukunft moglichst vermieden
werden.

Peter Sode - JUWI GmbH JUUUJI



IT-Sicherheit der Datenfernubertragung / Kommunikationswege

Beispiel zur Public-IP Problematik

e PubliclPs haben den Nachteil, dass diese frei aus dem
Internet heraus gefunden werden konnen

e Die Absicherung der Systeme mit einem Passwort etc.
ist in den meisten Fallen gegeben

e Die Daten laufen in der Regel uber einen VPN-Tunnel,
die Weboberflachen fur z.B. Serviceeinsatze sind aber
sehr oft fur jeden erreichbar

Weitere mogliche Schutzmalinahmen:

e Nur bestimmte Dienste zulassen und andere benutzte
Ports sperren

e Standardbenutzer und Standardpasswort andern

30.11.2022

Auch wenn eine zusatzliche
Absicherung erfolgt, ist dies eine
potenzielle Schwachstelle, welche
man leicht unterbinden kann. Wenn
ein Angreifer erstmal auf einem
System ist, oder eine
Netzwerkkomponente gefunden hat,
ist fur ihn der erste Schritt getan!

G
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IT-Sicherheit in der Datenfernubertragung / Kommunikationswege

Beispiel zur Public-IP Problematik

A\ Nichtsicher | hetps//195.142.99.122/5

il SharePoint il ISMS @l KRMIS-Updates [9 Tickets Monitoring Raval (Leadwood/A...

Easy Operation 0 ih

Save - Logout | #3r | Classics | @

Update time (s): Manual | = 0

Temperature

36°C

User login failed. (UserName=admin,...

User login failed. (UserName=admin,...

L]
$52350-28T Monitor Configuration Maintenance Network
Monitor
Panel Modify User X
Slotd * |Jser name: admin (1~B4characters)
Cannoibe/:*?"== » can not in the first place.
* Old password CCIRLL)
I * New password:
In order to enhance password secul
of the following character:
letters, numbers, special sy
Can not be blank and the singl
System Description _— L\)
[ — * Confirm password: (8~128characters)
Product ID 52350-28TP-EI-AC -
* Level: Administrator -
Device name: VESTAS-ENERJI-HATAY-TT-ME ; : : T
Monitor-level user: on fracert operation right
Uptime: 2h49m27s Managemeni-level user: all operation rights
Serial number. 210235524610E5000292
Confirm Cancel
MAC. 4862-76FF-94C3
Software: V200R005C00SPC300
Running patch: —
‘Web platform versioh: V200R005C00.720
TOP5 Bandwidth Utilization Log
Port Name Inbound Outbound Time Log Content
Ethernet0/0/1 0% 0% Oct 1 2008 02:50:07
Ethernet0/0/2 0% 0% Oct 1 2008 02:50:00

IT-Security in der Windbrache
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IT-Sicherheit in der Datenfernubertragung / Kommunikationswege

Zugriff auf Hardware schutzen

Standardbenutzer nach
Einrichtung l6schen!

Moglichst wenige
Benutzer hinterlegen

Personifizierte
Benutzer

30.11.2022

RegelmaRige Anderung
der Passworter

J Hardware im Schrank durch

O o000

z.B. Schliissel schiitzen

Zugang zur WEA
absichern

IT-Security in der Windbrache - Peter Sode - JUWI GmbH JUUUJI



Routermanagement fur eine bessere IT-Sicherheit

e Zugriff auf den Router nur fur Personen aus dem entsprechenden Fachbereich
(Fachkenntnisse)

e Prozess fir eine kontinuierliche Uberwachung der Benutzer sowie Passworter
(Ausscheiden eines Kollegen, Wechsel der Abteilung)

e Dokumentation des Routers incl. Backupdateien sicher aufbewahren,
z.B. auf einem SharePoint / gesichertes Netzlaufwerk

e Prozess zur regelmaRigen Uberpriifung auf Sicherheitsupdates oder
wichtige Firmwareupdates

e Nicht verwendete Ports des Routers sperren — nur ein Port zur Konfiguration
ermoglichen

e Whitelist anstatt Blacklist: Firewall blockt alles, bis auf freigegebene
Verbindungen

G
30.11.2022 IT-Security in der Windbrache - Peter Sode - JUWI GmbH JUUJI



JUWI ist nach ISO27001 zertifiziert

» Als Betreiber kritischer Infrastruktur ist JUWI verpflichtet, ein ISMS zu fuhren

« Dieses ISMS ist vom TUV gepriift und im letzten Audit Ende 2021 erfolgreich
rezertifiziert worden

« Das Managementsystem wird fortlaufend und kontinuierlich verbessert
* Durch regelmafige Audits wird die Wirksamkeit des ISMS gepruft

30.11.2022 IT-Security in der Windbrache - Peter Sode - JUWI GmbH JUUUI



Zukunftige Herausforderungen
Erhohtes Datenaufkommen

e Durch die fortschreitende Digitalisierung und neuer
moderner Techniken nimmt das Datenaufkommen
einer Windenergieanlage rasant zu.

e Dies stellt in erster Linie keinen Aspekt der IT-
Sicherheit dar, dennoch ist es eine Herausforderung,
welche es zu meistern gilt.

e LTE-Tarife sind fur sehr hohe Datenaufkommen immer
noch sehr teuer. Ein Umbau auf Alternativen (DSL) ist
empfehlenswert

e Durch Umbauarbeiten und weitere, neue Komponenten
konnen weitere IT-Sicherheitsrisiken entstehen.

30.11.2022

Updates

Mehr
Messungen
BNK

Weitere
Kompo-
nenten

G
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Zukunftige Herausforderungen
BNK (Bedarfsgerechte Nachtkennzeichnung)

Die BNK wird ab dem 01.01.2023 Pflicht

e Durch die BNK kommen weitere Komponenten
zur Anlage hinzu.

e Auch die neuen Komponenten mussen abgesichert
werden und durch Fremdzugriffe geschiutzt werden

e Die BNK bendtigt eine weitere Schnittstelle des
Routers -> Weiterer Angriffspunkt bzw. Schwachstelle

e Es ist sicher zu stellen, dass alle Komponenten und

Verbindungen die IT-Sicherheit gewahrleisten konnen.

30.11.2022
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Zukunftige Herausforderungen
Wechsel von IPv4 auf IPv6

e Am 25.11.2019 wurde in Europa der letzte Block IPv4
Adressen vergeben.

e |Pv4 Public-IPs, welche viele WEA-Hersteller noch
verlangen, werden bald nicht mehr verfugbar sein.

— Telekom und Vodafone bieten diese schon gar nicht
mehr an

e Unternehmen mussen sich langfristig auf den Umstieg
auf IPv6 vorbereiten, dies lauft allerdings sehr
schleppend

— Umbauaufwand / Komponentenaustausch /
Schulungen der Mitarbeiter

e Wenn auf IPv6 umgerustet wird, so wird dies auch neue
Herausforderungen in der IT-Sicherheit mit sich bringen

— Neue Spezifikationen / Vorgaben

30.11.2022

4 Blicke d 8 bit
32 bits je Adresse
insgesamt ca. 4,3 Mrd. IPs

192,168.200.10

IT-Security in der Windbrache -

VS.

Peter Sode -

IPv6

8 Bldcke a 16 bit

128 bits je Adresse
insgesamt ca. 340 Sextillionen IPs

2003:edfc:234:

JUWI GmbH

44ff:55:934
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